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1. Пояснительная записка 
1.1. Вступление научного руководителя
Президент Российской Федерации  В.В. Путин в своем ежегодном послании  Федеральному собранию отметил, что необходимо   воспитывать  в школах культуру инженерной и исследовательской деятельности. Согласно прогнозу  Министерства Образования от сентября 2016 г.  на ближайшие пять лет, профессия инженера будет широко востребована: по оценкам Министерства, в инженерных профессиях будут задействованы более 40% работников. Министр образования О.Ю. Васильева сразу после вступления в должность сообщила, что профориентация будет возвращена в школу.

Формирование готовности к осознанному выбору профессии необходимо начинать уже в начальных классах. Однако в практике учителей начальной школы профориентационная работа имеет, как правило, эпизодический характер. От первоначального знакомства детей с миром профессий во многом зависит не только их дальнейший профессиональный выбор, но и дальнейшее отношение к труду, поэтому так важно сделать профориентационные занятия в начальной школе яркими и увлекательными.

1.2. Описание проекта
Мой проект «Инженер – это звучит гордо!» был придуман для решения этой непростой задачи – формирования у моих одноклассников и товарищей интереса к увлекательному миру инженерных профессий. 

Мой проект начинался в конце 2015 г., когда я учился во 2 классе.  Идея проекта родилась у меня после того, как я побывал на детском квесте, организованном  телекоммуникационной компанией Orange Business Services (ООО «Эквант») для детей сотрудников и посвященного увлекательной и интересной для всех школьников теме – современным информационным технологиям. Посещение маминой работы настолько понравилось мне, что я захотел подготовить и самостоятельно провести для своих одноклассников урок знакомства с профессией инженера-связиста. Задача была непростой – ведь у меня не было тех возможностей – материалов, оборудования – которое мы смогли увидеть в компании связи и потрогать своими руками. Я попросил мою маму помочь мне, также к нам присоединилась и мой классный руководитель.

Первый профориентационный урок, который я провел в марте 2016 г., стал событием для моих одноклассников. Затем мой проект участвовал в конкурсе «Горизонты Открытий-2016», где я получил диплом I степени, что вдохновило меня на новые идеи!  Моим уроком заинтересовались мои товарищи - ученики других классов начальной школы, и их классные руководители. Стало понятным, что мой проект нужно серьезно доработать, расширить и охватить другие классы моими уроками. Всего с начала этого учебного года я провел почти 30 уроков! 
Цикл уроков проекта состоит из шести уроков, которые я провожу раз в месяц в пяти классах начальной школы с сентября 2016 г. 
Цикл уроков построен так, что он охватывает все этапы работы инженера связи и завершается итоговым «инженерным боем» между командами в марте 2017 г.
Цель моего проекта: познакомить младших школьников с профессией инженера связи на доступном и понятном языке; создать основу для сетевого школьного проекта.
Задачи:

1. Изучить возможные направления   деятельности инженера.

2. Проанализировать состояние данной профессии в наше время, изучить ее историю и показать перспективы.

3. Познакомить и заинтересовать  учащихся этой профессией, развивать интерес к проектной деятельности.
Формы работы: деловая игра, квест, пресс-конференция.
Используемые методы: систематизация и обобщение, наблюдение, поисковый метод, сравнение и сопоставление.
2. План реализации
Проект включает в себя шесть занятий, которые проходят   с сентября 2016 г. по март 2017 г., по одному уроку ежемесячно, в каждом из пяти классов начальной школы, включенных в проект. Курс выстроен таким образом, что позволяет  в доступной для меня, моих одноклассников и друзей форме ознакомить их с деятельностью инженера в разрезе основных этапов работы  телекоммуникационной компании: проектирование сети связи, строительство, служба поддержки, защита информации.
Мы рассматриваем на протяжении всего цикла уроков  создание сети связи для банка. Ребята учатся правильно ставить задачу, определять возможные потребности клиентов телекоммуникационной компании, эффективно решать поставленную задачу.

На каждом уроке я знакомлю ребят с основными видами и типами сетевых устройств, их предназначением, путем сравнения новых и сложных технических понятий с общеизвестными понятиями из окружающего мира, и погружения в историю. 

Значимость профессии инженера-связиста я разъясняю ученикам при помощи описания важной роли связи в различных отраслях: медицине, геологоразведке и добыче, судоходстве, строительстве. Так раскрывается важнейшее назначение инженерной профессии - помощью своего интеллекта и умений совершенствовать мир вокруг себя.
Каждый урок обязательно включает в себя практическую часть, а также положительное подкрепление – тематическое угощение в конце каждого занятия, которое ребята всегда очень ждут, и которое я с огромным удовольствием придумываю вместе с мамой.
Цикл уроков завершается конкурсом «Инженерный бой» - соревнованием между командами. Участники команд будут выбраны по результатам теста с балльной системой. Тест  составлен по материалам всех пяти уроков цикла и будет проведен во всех пяти классах-участниках моего проекта перед соревнованием.  Задачи теста – проверка знаний и усвоения материала, а также выбор в состав команд конкурса учеников с самым высоким баллом. 
При подготовке проекта понадобилась помощь технических экспертов. Технические консультации, помощь с оборудованием, наглядными пособиями, была оказана  представителями профессионального сообщества инженеров, энтузиастами, заинтересованными в передаче знаний нам, подрастающему поколению.

Краткое изложение этапов реализации представлено в Приложении 1. Поурочные презентации представлены в Приложениях 2-6. С текстами уроков и примерами структуры уроков можно ознакомиться в Приложениях 7 и 8. 
3. Ожидаемые выводы по результатам проекта, описание ресурсных
возможностей предлагаемого материала
Как можно оценить результаты моего проекта?

1. В первую очередь, это  результаты тестирования участников проекта.  По ним можно будет определить, как ребята усвоили материал. Насколько лучше стали разбираться в профессии инженера, сколько ребят заинтересовались этой профессией, сколько человек захотели стать в будущем инженерами. Тест представлен в Приложении 9. 
2. Важной оценкой результатов проекта станут результаты самого  «Инженерного боя» (03.03.2017), оцененные экспертным жюри, в которое приглашены  представители ведущих профильных организаций: предприятия связи Orange, научного проектного учреждения «Гипросвязь», Института связи МТУСИ, а также методисты Городского методического центра Департамента образования. Эти результаты  я буду представлять на стендовой конференции.
3. Проект вышел в финал московского конкурса «ПРОФопределение-2017», организованного Городским методическим центром Департамента образования г. Москвы. Проект стал номинантом конкурса и получил диплом «За уникальную разработку курса занятий по инженерной профориентации для начальной школы». Я провел для участников конкурса и членов жюри мастер-класс  и был награжден социальным партнером конкурса, детским городом профессий «Мастерславль», билетами для всего класса 3 «А» на новогоднюю программу «Мастерславля»! Для меня и моих одноклассников посещение «Мастерславля» стало настоящим запоминающимся событием! 
4. Мама рассказала о проекте у себя на работе; поблагодарила технических экспертов, которые нас консультировали, в корпоративной газете Orange. Со статьей можно ознакомиться в Приложении 10. Генеральный директор очень заинтересовался уроками и предложил сделать серию занятий на основе наших уроков для детей сотрудников Orange!
Проект «Инженер – это звучит гордо!» вызвал большой интерес у наших учителей и экспертов из других образовательных учреждений, которые посетили открытые занятия. Я хотел бы, чтобы мой проект развивался дальше, и у меня есть несколько идей на следующий учебный год: 
· Я хочу подготовить для своих товарищей и провести курс занятий по другим современным профессиям из области высоких технологий, привлечь «Атлас новых профессий» и конструктор Лего;

· Вместе с моим классным руководителем мы бы хотели подготовить рабочие тетради для одноклассников по знакомству с современными профессиями;

· Также, я бы хотел узнать, изучить и рассказать ребятам, для чего будущим инженерам нужно изучать математику, окружающий мир и английский язык.
· И, конечно же, я очень хочу, чтобы мои одноклассники также участвовали в подготовке и проведении таких занятий!
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5. Приложения
В Приложениях ниже представлены   материалы по всем урокам цикла, презентации и тексты.
	1. Приложение 1. Краткое содержание этапов проекта поурочно
	
[image: image1.emf]Этапы  проекта.docx



	2. Приложение 2. Презентация к Уроку 1
	
[image: image2.emf]Урок 1.pdf



	3. Приложение 3. Презентация к Уроку 2
	
[image: image3.emf]Урок 2.pdf



	4. Приложение 4. Презентация к Уроку 3
	
[image: image4.emf]Урок 3.pdf



	5. Приложение 5. Презентация к Уроку 4
	
[image: image5.emf]Урок 4.pdf



	6. Приложение 6. Презентация к Уроку 5
	
[image: image6.emf]Урок 5.pdf



	7. Приложение 7. Тексты уроков
	
[image: image7.emf]Тексты  уроков.docx



	8. Приложение 8. Структура уроков
	
[image: image8.emf]Структура  уроков.docx



	9. Приложение 9. Отборочный тест на конкурс «Инженерный бой»
	
[image: image9.emf]Тест.docx



	10.  Приложение 10. Статья о проекте в корпоративной газете Orange Business Services
	
[image: image10.emf]Статья Orange  часть 1.jpg



 EMBED Package [image: image11.emf]Статья Orange  часть 2.jpg




_1548219508.pdf


Мониторинг  


и поддержка 


Занятие 4 







Кто наши герои 
На кого они 


похожи 


Их 


инструменты 
Немного о них 


Диспетчер 


Внимательный 


Вежливый 


Принимает сообщения 


Их немного 


 


Специалист 


Быстро реагирует 


Доступен 


Сделает возможное  


Их много 


 


Эксперт 


Мозги 


Творчество 


Делает невозможное  


Их очень мало 


 







Соедини линиями 


Устранение аварии всегда и 


во всех случаях 


Быстрое устранение аварии, 


но не всегда возможное 


Пользуется услугами связи 


Принимает и обрабатывает 


заявки об авариях, 


управляет ремонтом 


Клиент 


Диспетчер 


Эксперт 


Специалист 


Действия 







Алло, алло, у нас произошла авария! 







Мы уже спешим к вам на помощь! 







Секция вопросов и ответов  Работы по устранению аварии 


 







Сердце системы: центр мониторинга 







Для чего нужна банкам система 


мониторинга банкоматов 







Проблема обнаружена и устранена!  







Центр 


мониторинга 


Строим систему мониторинга 







Вышка сотовой связи 


Маршрути


затор 


Мобильный 


маршрутизатор 
Спутниковая 


тарелка 


Спутник 


связи 


Наши строительные материалы 







Наши инженеры материалы 







Разработай свой сценарий событий  







Разработай свой сценарий событий  
Диагностика… Кабель, 


электропитание… 


Необходим Специалист! 


Можем устранить 


неполадки быстро? А 


самостоятельно? 


Проверим… Работает! 


Надо сообщить 


клиенту! 


У меня не 


работает 


Internet! 


Заявка 


принята! 


Не смогли 


устранить! 


Понятно! 


Нужен Эксперт! 


Неполадки 


устранены! 


Спасибо! 


Работает! 


Хм … Заменить 


оборудование?  


Специалисты не 


смогли устранить 


неполадки! 


Понятно! 


Мы 


сделали! 


Молодцы! 


Молодцы! 


Да! Нужно просто 


заменить кабель! 


Да! Нужна 


новая схема 


подключения! 


Мы 


сделали! 







Разработай свой сценарий событий  







Тематическое угощение   






Инженер – это звучит гордо!

Инженер – это звучит гордо!

Материалы профориентационных уроков  

по знакомству с профессией

 «инженер связи»

[image: ]

[image: ]



















Цикл уроков провел:

 Курлюков Иван, ученик 3 «А» класса

 ГБОУ “Школа 597 “Новое поколение”

[image: ]





Урок 1. В инженеры я б пошёл – пусть меня научат!

Я очень  люблю узнавать новое. Главное условие – мне это должно быть понятно. Понятное – интересно.  Сегодня я хочу познакомить вас с интересной профессией – инженер – и постараюсь сделать это понятно и интересно!

Когда мама предложила мне принять участие в познавательной экскурсии для детей у нее на работе,  я, конечно  же, сразу согласился.  Компания, где работает мама, называется «Оранж» и занимается технологиями, которые помогают людям общаться – телефонная связь, Интернет.

Телефон и Интернет есть у каждого из нас, но мало кто задумывается, как все это работает. Я мечтаю стать инженером, когда вырасту, и мне интересно все, что может приблизить меня к моей мечте уже сейчас.

Инженер связи – это специалист, который отвечает за работу средств связи. Благодаря этой профессии люди могут общаться – по телефону и через Интернет:

Экскурсия по компании  оказалась очень интересной: мы с ребятами побывали в центре управления сетью связи, где на огромных экранах мы увидели, как работает сеть связи по всей нашей большой стране! 

Во время экскурсии мы увидели, как злодей похитил диск с секретной информацией, и мы стали помогать службе безопасности ловить злодея и искать диск! Сначала мы нарисовали фоторобот похитителя.

Затем по подсказкам побежали искать диск.

Когда после увлекательных поисков диск был, наконец, найден,  Директор поздравил нас и вручил нам грамоты.

А  после нас ожидало фото на память и вкусное угощение! 



Побывав у мамы на работе, я подумал, как было бы здорово, если бы что- то подобное можно было провести у нас в школе! И я решил сам придумать и провести урок знакомства с профессией инженера связи для моих одноклассников.

Я хочу в рамках в рамках своего проекта показать вам, какой  интересной может быть сложная технология, если рассказать о ней простыми и понятными словами.

Когда я готовился к этому уроку, я вспоминал, как мы ходили с вами в музей «Живые системы». Много сложных систем, изобретенных человеком, создавались по образу и подобию самого человека, зверей, птиц, рыб, природных явлений. Примеров этому множество: птицы - самолеты, рыбы - корабли и подводные лодки, реки - водопроводы….  Компьютерная сеть один из них таких примеров. Она похожа на самого человека. А ее составные части похожи на органы. Давайте сравним работу органов человека и компьютерной сети…

Как всем известно, основной орган у человека – голова. Человеческий мозг  - сложная  система, которая и отличает человека от животных. Основа этого различия – память. Все мы помним, что с нами происходило вчера, месяц или несколько лет назад. В компьютерной сети роль памяти для хранения информации выполняют  специальные устройства – СЕРВЕРЫ. В простейшей компьютерной сети как правило один сервер. Так и у человека – одна голова.  Когда серверы объединяются между собой, получается пример человеческого общества. Люди делятся информацией друг с другом, и каждый ее хранит у себя в голове. Но чтобы данные передавались от компьютеров к серверу или между серверами, нужны специальные устройства, которые обеспечивают передачу этой информации именно туда, куда нужно. По адресу… 

	Устройства эти в компьютерных сетях называются МАРШРУТИЗАТОРЫ. По принципу работы они очень похожи на человеческое сердце. Сердце качает кровь внутри человека, и делает оно это всегда по определенной программе. Каждый удар сердца открывает одни дорожки (сосуды), и закрывает другие. Таким образом, кровь в организме течет по строго определенному маршруту, а не как ей захотелось бы. Маршрутизатор тоже настроен так, чтобы одну информацию передавать в одни кабели, а другую информацию передавать в другие кабели. И каждые устройства получают свою информацию, которая предназначена только для них. Передачу информации в компьютерной сети на расстояния обеспечивают КАБЕЛИ.

Кабели связи очень похожи на сосуды человека. Кабели распространяют компьютерные (данные) сигналы на значительные расстояния, затем их получают другие устройства и решают, что им с этими данными делать. Так и сосуды человека распространяют кровь по всему организму, кровь доставляет кислород для всех органов, позволяя им выполнять свои функции: легким – получать кислород, желудку – обрабатывать пищу, глазам – видеть, ушам слышать, рукам – трогать, ногам - ходить и т.д. Сосуды по типам значительно отличаются друг от друга: есть артерии, есть вены, есть капилляры… Так и кабели отличаются по своему типу и назначению. Они, как и сосуды, могут пропускать разное количество информации.

В организме человека есть орган, который работает как фильтр, не позволяя вредным веществам усваиваться – это печень. В сети также существуют устройства, оберегающие ее от вредоносной информации и вирусов. Одно из таких устройств – СИСТЕМА ОЧИСТКИ,  которая отражает атаки на сеть. Чуть позже я покажу и расскажу, как это работает. 



Мы рассмотрели основные части компьютерной сети и человеческого организма, без которых не сможет обойтись ни компьютерная сеть ни организм человека.. И сети и организм – сложные системы, они требуют специального ухода: ремонта и лечения, ухода и  профилактики… Обе эти системы подвержены вредным внешним угрозам: организм -  вирусам, сети -  хакерским атакам. Много сходств, которые можно продолжать находить. 



А сейчас я хотел бы показать вам короткий клип про атаки на сеть и рассказать  про то, как  инженеры придумали с ними бороться с помощью умных технологий! (Здесь запускается ролик, и докладчик сопровождает действие на экране рассказом).

Современную жизнь трудно представить без компьютера и интернета. Люди общаются, делают покупки через интернет.  Что такое атака на сеть Интернет? Представьте, что на сайт банка отправляются миллионы запросов с зараженных компьютеров, и сайт от перегрузки перестает работать. Злоумышленники делают это из хулиганства, хотят похитить важную информацию или украсть деньги. Каждый час такого простоя может стоить банку сотни тысяч долларов! Представьте, что полмиллиона учеников одновременно пытаются зайти на сайт шолы – такова мощность самой большой атаки за последние годы! Жертвами атак становятся чаще всего банки, Интернет-магазины.

Для предотвращения атаки инженеры придумали устройство, которое работает у компании связи – систему очистки: это устройство анализирует запросы,  как через рентген-аппарат,  вычисляет вредоносные  и фильтрует их. Таким образом, на сайт попадают только правильные запросы, и все работает! Вот такие интересные технологии придумывают инженеры!



Когда я ехал с папой в машине, мне пришла в голову интересная мысль – сеть связи очень похожа на сеть наших дорог, а устройства, из которых сеть состоит – на дорожные знаки! Некоторые из них очень похожи по виду, а некоторые – по смыслу.

Представьте себе, что машины на дороге вдруг поехали, куда им вздумается? Начнется полная неразбериха, и весь город встанет в одной большой пробке. Чтобы всего этого не произошло,  инженерами был придуман светофор, который регулирует все движение и поддерживает порядок на дорогах!  Прибор маршрутизатор, о котором мы уже сегодня говорили, по своему действию очень похож на светофор! 

 Все мы каждый день звоним своим родителям и друзьям. Для того, чтобы мы могли дозвониться, куда нужно, маршрутизатор отправляем наши звонки по правильному маршруту. Его роль очень важна!

 	Еще пример. Всем нам знаком дорожный знак «кирпич», или «проезд запрещен».  Сетевое устройство firewall в переводе с английского означает «противопожарная стена», какие раньше ставились между деревянными домами и защищали их от пожара, если вдруг загорится соседний дом. Это устройство  запрещает чужим зайти в наш компьютер и получать различную информацию с него. Firewall похож на сторожа между нашим компьютером и Интернетом, который будет пропускать только нужную и безопасную информацию!



А сейчас мы поиграем с вами в интересную игру – я раздам вам  картинки, на половине из них нарисованы дорожные знаки, на другой половине – разные умные устройства, из которых построена. Вам нужно найти  похожую картинку и соединить пары картинок. (Докладчик раздает карточки и проводит игру, после чего показывает слайд с правильным вариантом). Ребята, вы молодцы! 



И в заключение моего урока я хотел бы показать и рассказать вам о подводном, или морском, кабеле, который соединяет страны и континенты и проходит по дну морей и океанов, чтобы связать разные страны сетью Интернет. Такой кабель очень интересно устроен и состоит из нескольких слоев, для того, чтобы он был прочным и не разрушался от воздействия воды. На фото я держу в руках срез морского кабеля, который был проложен по дну Японского моря! Как показали исследования, материалы, из которых сделан морской кабель, не имеют последствий для экологической среды морей и океанов. На фото  вы можете видеть множество морских жителей, которые прекрасно существуют рядом с кабелем.



Ребята, сегодня я познакомил вас с профессией инженера связи и с тем, как устроена сеть связи. Надеюсь, наш урок прошел интересно! Большое вам спасибо за внимание! А сейчас у нас будет секция вопросов и ответов, после чего я предлагаю всем нам попить чаю с замечательными тематическими тортиками!



Урок 2. Инженер-проектировщик.

Ребята, мы с вами продолжаем наши  инженерные уроки. Сегодня мы познакомимся с профессией проектировщика, узнаем, для чего нужна эта профессия, как  работает проектировщик, нарисуем самый настоящий проект и попробуем проектный торт!



Для того, чтобы вы поняли  роль проектирования  в построении сети связи, я вам приготовил простой пример. Представим себе, что портному нужно сшить костюм. Он спрашивает заказчика, какой костюм тот хочет сшить. Затем  портной снимает с заказчика мерки,  раскраивает ткань, шьет костюм и приглашает заказчика на примерку. Если костюм сидит хорошо, довольный заказчик платит за работу, забирает костюм и уходит. Если во время носки костюм порвался, или оторвалась пуговица, заказчик приносит его портному, и портной пришивает пуговицу на место. 

А теперь представим себе, что заказчику, например, банку, нужно построить сеть связи. Сначала заказчик рассказывает, что он хочет получить. Затем проектировщик готовит проект  - схему сети. Затем по этой схеме инженеры строят сеть связи – прокладывают кабель, устанавливают и подключают оборудование. Далее, инженеры вместе с заказчиком проверяют, как все работает, и готовая есть сдается заказчику. Если в процессе работы сети случаются аварии, инженеры обнаруживают их и устраняют. 



Как вы видите, все начинается с проекта! Работе проектировщика, очень важной и нужной, будет посвящен сегодня наш урок.



Со временем, когда люди стали создавать сооружения немного сложнее «шалаша», появилась необходимость управлять большим количеством людей, заранее обеспечить наличие различных материалов в нужном месте и так далее. Заранее всё продумать,  составить списки всего необходимого оборудования, определить сколько требуется людей, какие задачи поставить перед ними – всем этим и занимается инженер проектировщик.

Внимательно посмотрим на рисунки на слайде. Что не так на этих рисунках? Это  примеры того, что в этих случаях проектирования либо не было, либо оно было некачественным, неправильным. Эти  картинки приводят примеры по строительству железной дороги. Но как в железной дороге мы имеем дело с движением поездов и грузов, так и в связи мы имеем дело с движением каких-то данных по линиям связи. В обоих случаях что в железной дороге, что в связи, отсутствие проектирования приводит к одним и тем же проблемам: деньги потрачены, материалы израсходованы, люди работу выполнили – а результата нет. Поезд по рельсам пройти не сможет, а телефонный звонок из Москвы в Хабаровск не произойдет. 

Проектирование – задача сложная. Иногда изначально мало что известно, непонятно, сколько конструкция или система может стоить, насколько сложно ее сделать, какое время для этого потребуется. Потом проект обрастает различными подробностями. Ровно так же как художник рисует зайчика на картинке, так и инженер проектировщик решает свою задачу. 

В проектировании движение вперед начинается с конца… Глупой эта фраза выглядит только на первый взгляд. Сначала нужно точно представить себе цель – чего мы хотим достичь. На картинке, художник сначала придумывает, ЧТО он хочет нарисовать, а потом придумывает, КАК он это будет делать. Сначала мы рисуем очертания, или эскиз, а потом наша картинка обрастает всё большими подробностями. И в какой-то момент мы достигаем цели: задуманное нами изначально – создано!

Точно так же происходит и в проектировании сетей. Давайте разберем задачу проектирования на примере какого-нибудь банка. 



Для начала мы должны понять какие задачи мы должны решить, что нужно клиентам банка:

1) позвонить оператору банка (проконсультироваться, например, какой выгоднее открыть вклад), 2) мама переводит деньги школьнику на карту для обедов через систему Интернет-банк, 3) бабушка получает пенсию в банкомате. 

Затем мы должны понять,  какие именно системы на стороне банка будут эти задачи решать. 

1) Например красная стрелка связывает телефонного абонента с оператором колл-центра банка, 2) синяя стрелка соединяет через сеть интернет с серверами Интернет-банка, 3)  зеленая стрелка обеспечивает взаимодействие одиноко стоящего на какой-то улице далекого города с мировой платежной системой. 



Мы сейчас с вами разработали самый настоящий эскизный проект для обыкновенного банка. Основная задача этого эскизного проекта – обрисовать общие очертания того, чего мы будем создавать в будущем. Но на данном этапе еще мало что понятно. Нет ни оборудования, ни понимания,  кто и что будет делать.

Именно для решения последующих вопросов мы двигаемся дальше и приступаем к созданию рабочего проекта. Такой схемы, из которой уже будет всё совершенно точно понятно. 

1) Выясним для начала где у нас находятся банкоматы? Какие-то в городах, а какие-то далеко в деревне. Понятно, что в современных городах уже давно есть сотовая связь. Через нее не только можно звонить, а еще можно и данные от банкоматов в платежную систему банка передавать.  Ну а банкоматы очень далеко (в деревне, в тайге, на руднике) можно тоже подключить, и для этого не потребуется дорого и долго строить кабельные линии. Для этого люди придумали соединять устройства через космические спутники связи. 

Телефонный абонент подключается к сети своего телефонного оператора, а Банк подключает свои телефонные станции  к своему, другому уже оператору.   

Человек с компьютером подключен сети интернет. Только если в телефонной сети звонки происходят между телефонными станциями, то в Интернете данные передаются через множество других устройств – маршрутизаторов,  о которых мы с вами уже знаем из прошлого урока.  

Чтобы банку обеспечить своим клиентам все три вида услуг связи, ему самому необходимо иметь нужное оборудование. Например, для обработки вызовов оператором колл-центра потребуются сотрудники и специальные телефонные системы колл-центра, чтобы обеспечить подключение в систему Интернет-банка. Потребуется не просто соединение по Интернету, но его еще придется сделать безопасным. Иначе злоумышленники, хакеры,  смогут украсть деньги клиентов банка. Чтобы соединить банкомат с системой банковских платежей (например, Visa) банку потребуется создать соединение с системой Visa. И тоже подумать о его безопасности. Ведь никто не хочет, чтобы у него украли его деньги! 



Ну а если банк у нас хороший и о своих клиентах он заботится, то он не хочет доставить ему неудобства. Т.е. любой телефонный вызов должен быть обслужен, любой запрос зарплаты через банкомат, в любое время дня и ночи должен быть обработан, и портал Интернет-банка точно так же никогда не должен ломаться. Для этого используется дублирование. Т.е. у всех важных устройств схемы – есть «брат-близнец», который всё время спит, но как только в сети происходит поломка, он тут же просыпается и начинает выполнять задачу своего брата как ни в чем не бывало. А инженеры, которые обслуживают эту сеть, могут быстро заменить вышедшее из строя оборудование.

Такой уровень описания схемы позволяет рассчитать всё с минимальными ошибками и гарантировать, что всё, что мы задумали в самом начале, будет сделано! 



Я показал вам, как готовится  современный проект. Проектировщик сегодня может использовать для подготовки проекта компьютер, различные компьютерные программы, это экономит время и позволяет собирать из готовых картинок устройств сложные и наглядные схемы, как из кубиков Лего. 

Но так было не всегда. Когда наши мамы и папы были маленькими, а бабушки и дедушки – молодыми, проектировщики работали совсем другими инструментами. 



Во-первых, чертежи готовились вручную, на бумаге, при помощи линейки, карандаша, циркуля. Но самое главное - это специальная чертежная доска – кульман, на которую крепился лист ватмана или миллиметровки – специальной бумаги с сеткой с мелким делением в один миллиметр. На такой бумаге намного удобнее чертить чертеж. 

Труд проектировщика был очень сложным и кропотливым. И сегодня мы с вами попробуем начертить проект сети связи, как настоящие проектировщики!



Сейчас я раздам каждому лист миллиметровки, приготовьте, пожалуйста, линейку и карандаш!



Вспомним, что мы узнали на этом уроке. Вначале мы должны представить, что мы хотим достичь, четко представить нашу цель. Итак,  у нас есть девочка Маша, которая уехала на каникулы к бабушке в другой город, и очень скучает по маме, а мама скучает по ней. Как девочке Маше позвонить своей маме?



Вначале немного интересной исторической информации. 



Первая телефоннаястанция  появилась  140 лет назад.  Посмотрите на фото - такими были первые телефонные станции, которые позволяли соединять друг с другом звонивших друг другу людей, или абонентов.  Первые телефонные линии прокладывали по крышам домов.  Домашние телефоны  в то время были мало у кого, телефонная связь была очень дорогой. Работу телефонной станции обеспечивали телефонистки, или телефонные барышни – они вручную соединяли абонентов друг с другом. Время шло, и появились первые автоматические телефонные станции, а затем и современные – цифровые. 

Для того, чтобы девочка Маша могла позвонить своей маме в другой город, нужно передать вызов через городскую телефонную станцию на зоновую, или областную, станцию, которая собирает звонки всех абонентов, которые хотят позвонить в дугой город, и переводит их на междугородную телефонную станцию. Давайте мы с вами сейчас вместе нарисуем эту схему. 

Вот это  - телефон дома у нашей Маши, раньше на схемах его  изображали в виде кружочка. К каждой городской телефонной станции подключено множество таких абонентов-кружочков, ведь телефоны есть дома у каждого. Поэтому в большом городе много телефонных станций. Теперь рисуем станцию – в виде треугольника. Сейчас мы нарисуем несколько городских телефонных станций и соединим их друг с другом при помощи кабельных линий связи. Так  Маша может позвонить своей подруге, живущей в другом районе.  

Но Машина мама сейчас в другом городе. Как мы можем помочь дочке поговорить с мамой? Сначала звонок проходит по области через зоновую АТС, ее мы нарисуем в виде треугольника с кружочком внутри. Наш звонок путешествует дальше  - через междугородную телефонную станцию – она изображается в виде треугольника с заштрихованным кружочком внутри. Теперь эта станция должна пообщаться с междугородней АТС в другом городе, где живет Машина мама, и передать звонок на зоновую станцию, а затем на городскую АТС, куда подключен телефон Машиной мамы.  (Пояснения ведущего  сопровождаются рисованием проекта сети на большом листе миллиметровки, закрепленном на доске, которая играет роль кульмана. Дети рисуют проект каждый на своем листе миллиметровки). 



Ребята, молодцы! Мы с вами помогли девочке Маше позвонить ее маме! Свои проекты вы можете оставить себе и показать дома вашим родителям и бабушкам-дедушкам!



А сейчас мы с вами попробуем ответить на вопросы по нашему уроку:



1. Чем важна работа проектировщика? (от его работы зависит, насколько правильно и без ошибок будет построено здание, сеть, самолет…)

2. Как вы думаете, какие школьные предметы нужно хорошо изучить, чтобы стать инженером-проектировщиком? (математика, а затем и геометрия,  в старших классах – алгебра, черчение, экономика)

3. Какие качества важны в работе проектировщика? (внимательность, усидчивость, терпение)

4. Ребята, кто-нибудь заинтересовался и хочет стать проектировщиком? Чем вам понравилась эта профессия?



И неважно, на компьютере работает проектировщик или на листе бумаги,  во все времена самый главный инструмент проектировщика  - ГОЛОВА!!!

Ребята, спасибо вам за внимание и за ваши ответы! А сейчас, пожалуйста, задавайте ваши вопросы, и мы с вами будем кушать настоящий проектный торт!



Урок 3. Связующие нити

Ребята, мы с вами продолжаем наши инженерные уроки. На прошлом занятии мы познакомились с профессией инженера-проектировщика, узнали, как готовится проект. А что же происходит дальше, после того, как проект готов? Инженеры-строители приступают к строительству сети связи. Сегодня мы узнаем много интересного о работе инженера-строителя сети связи и его главном строительном материале – кабелях связи и сетевых устройствах. 



Но сначала немного истории. Люди в процессе своего развития  всегда стремились придумать новые технологии и устройства, которые могли бы упростить и облегчить их жизнь. В прошлом столетии постоянное развитие науки и техники привело к изобретению многочисленных устройств и техники, для работы которых требовались  сложные математические вычисления. Рассчитать нагрузку на борт корабля или крылья самолета, рассчитать траекторию запуска ракеты, рассчитать параметры фундамента крупного здания… и т.д., всё это требовало одного – человеку требовалось устройство, которое способно быстро и точно выполнять все необходимые расчеты. Которое не уставало бы на работе, не требовало бы обед, которому не нужно было бы спать, которое бы не болело… Результатом труда группы американских ученых стал первый в мире электромеханический компьютер компании IBM – Марк I. Первый компьютер был огромным. Но со временем люди значительно его видоизменили, сделав полностью электронным, улучшились его вычислительные способности.

	Время шло, и установка где-то в одном месте одного компьютера, а в другом месте другого, ни как не связанного с первым компьютера, перестала удовлетворять людей. Требовалось передавать данные между зданиями, городами, странами. Использовать совместные вычисления двух или нескольких компьютеров. В октябре 1969 произошел первый сеанс связи между компьютерами, удаленным друг от друга на 600 км.  Это события считается днем рождения сети Интернет. Объединив компьютеры только в масштабах одного государства, в сеть стало подключаться всё больше и больше компьютеров, сеть вышла в Мир и стала соединять компьютеры, расположенные в разных странах на других континентах. 



Один из способов, который позволяет связать два компьютера между собой  - кабельный. Главным требованием времени стала быстрая передача данных и информации между компьютерами. Данные передавались медленно, а хотелось передавать их все быстрее и быстрее, т.к. компьютеры все время совершенствовались.  Для этого инженеры придумали способ связи по двум парам проводов, перевитых между собой, название которому дали – витая пара. А еще чуть позже была изобретена возможность передавать данные при помощи света, и кабель для этого уже использовали совершенно другой, стеклянный, называется который оптоволокно или «оптика». Рассмотрим дальше подробнее основные способы, которые используются сейчас.

Самым простом способом связать два компьютера между собойявляется медный провод. А кабель, который мы уже отметили выше, называется витая пара. Каждый кабель витая пара состоит из четырех пар, т.е. перевитых между собой маленьких проводочков. Именно по ним и передается сигнал, передающий информацию между компьютерами. Но используются в нём не все 4, а только 2 пары проводов. Остальные находятся в кабеле «про запас». По проводам бежит ток, а если ток то бежит, то отсутствует (не бежит), компьютер это и воспринимает как информацию.

.

	Каждый современный компьютер имеет специальный разъем для связи, который инженеры называют «Порт», прям как у моряков. Как в морской порт заходят корабли, так же и в компьютерный порт заходят данные. Предположим, в порт Мурманск заходит огромный танкер. Что он везет? Кучу разных контейнеров, в которых лежат разные вещи: шины, запчасти для машин, одежда, еда и т.д. Так же и с информацией: в порт заходит «танкер», который  инженеры называют «пакет», а внутри этого пакета находится полезная информация. Например, какой-то файл или данные, которые передаются между компьютерами в процессе компьютерной игры. Каждый порт  каждого компьютера и соединяется друг с другом с помощью кабеля. 

	Медный кабель «витая пара» хороший способ связи, но имеет ряд недостатков. Например, он не может использоваться, если компьютеры расположены дальше чем 100 метров друг от друга.



Гораздо большей дальностью связи располагает другой способ связи с помощью оптического кабеля. Точно так же, как в проводе течёт электрический ток, так и в оптическом кабеле течет свет. Свет может передаваться постоянно, а можно его передавать прерывисто. Это и будет означать передачу информации в оптическом кабеле. Оптические кабели люди научились делать относительно недавно. Это более трудный способ производства кабеля, но зато оптоволоконные кабели способны передавать сигналы не на сотню метров, а на  сотню километров. И количества информации в этот кабель можно поместить гораздо больше. Обычный компьютеры всё-таки не имеют оптических портов, потому что им для работы достаточно медных, про которые мы говорили на прошлом слайде. Но крупные компьютеры, например серверы, которые обладают большими вычислительными мощностями и способны решать гораздо больше задач, чем обычные домашние компьютеры, такие оптические порты имеют. Также оптические порты имеют и большинство оборудования операторов связи – коммутаторы и маршрутизаторы. Задача этих устройств создавать целые распределенные сети для связи большого количества разных компьютеров. 

	Чтобы сигнал передавался, нужно два оптических провода. В первый провод будет светить лазер, а на другом конце будет стоять специальный оптический приемник, который этот свет распознает. А чтобы передача данных работала в обе стороны, то и по второму оптическому проводу нужно сделать то же самое, поставить лазер, а с другой стороны – оптический приемник. Соединим двумя оптическими проводами два компьютера – данные будут передаваться в обе стороны одновременно. 



Давайте теперь поговорим как же этот свет распространяется по оптическому кабелю, а не выпрыгивает из него наружу… Если провести простейший опыт -  поместить влагозащищенный фонарик в воду и начать светить лучом сначала вертикально вверх, луч выйдет наружу. Затем фонарик немножко повернуть, луч сместится чуть дальше – он уже не будет мысленным продлением фонарика. Если повернуть фонарик еще чуть-чуть, то наступит такой момент, когда луч перестанет выпрыгивать из воды и мы не увидим света от фонарика, луч пройдет вдоль поверхности воды и воздуха.  Ну а если еще чуть-чуть довернуть, то луч, отразившись от поверхности, нырнет обратно вглубь. Это произойдет не только в воде. Ученым известен этот оптический эффект, когда взаимодействуют разные по плотности вещества, пропускающие свет, например вода и воздух, или стекло и воздух, или даже стекло и вода. Лучше всего свет проводит  не вода, а как раз стекло. Если взять стеклянную трубку и посветить под определенным углом в нее, например лазерной указкой, то луч многократно отразится от стенок и пройдет весь путь. Очевидно, что использовать толстый стеклянный цилиндр в качестве кабеля будет невозможно. Его невозможно гнуть. Для того, чтобы кабель был гибким, чтобы его можно было удобно прокладывать, этот стеклянный цилиндр вытягивают, и получают таким образом очень тонкое стеклянное волокно. Если в него добавить специальный материал для гибкости, то стекло станет не хрупким, и его можно будет немного изгибать. Это и будет оптический кабель, который будет и сигнал оптический распространять, и может быть изогнут и смонтирован где-нибудь. Сильно изгибать этот стеклянный проводок тоже нельзя, если перегнуть, то свет будет в этом месте выпрыгивать наружу и до конца либо совсем не дойдет, либо дойдет, но очень слабым.   

	Конечно, тоненькие оптические жилки просто так в землю или в кабельную канализацию не укладывают, они настолько тонкие, как волосок, что могут быстро повредиться. Чтобы этого не происходило, их одевают в хорошую изоляцию. Изоляция обеспечивает сохранность кабеля как от перегибов, так и от других повреждений.



На этих рисунках изображено как делают оптический кабель на производстве. На первом рисунке изображена машина по вытягиванию тонкого волокна из заготовок – стеклянных стержней. Стержни нагревают, в результате чего стекло начинает плавиться и его можно тянуть. А на самом последнем рисунке изображена уже готова продукция – оптические кабели, намотанные на катушки. Дальше эти катушки отправятся связистам, которые нарежут из них нужные кусочки, поместят в специальные кабельные каналы (например под землей) и потом сварят  с другими такими кусочками. В процессе сварки разные кусочки этих волокон становятся единым целым, и свет практически не преломляется в месте сварки, а проходит все дальше и дальше по кабелю на многие километры.



Мы разобрали подробно как передается свет в оптическом кабеле, но совсем забыли про то, с чего начали, про медные кабели! Давайте и про них теперь поговорим. Если посмотреть под очень мощным микроскопом внутрь металла, то можно обнаружить, что металлы, как и другие вещества в мире состоят из множества мельчайших частиц: атомов. Все атомы связаны между собой крепкими связями и поэтому мы видим кусок железки, медный провод и т.п. Он прочный и твердый. Каждый атом состоит из еще более мелких частиц: ядра и электронов. Как вокруг солнца вращаются планеты, так и вокруг ядра вращаются электроны. Ничего бы с этим вращением не происходило бы, пока ученые не обратили внимание, что если приложив к куску металла напряжение (например подключить батарейку), часть электронов открепляется от одного атома и перебегает к другому, на его место устремляется другой электрон и т.д. Этот процесс, когда электроны открепляются от своего ядра и бегут к другому ядру друг за дружкой называется электрический ток.

Слайд 8

Электрический ток возникает всякий раз, как к проводу прикладывается с двух сторон напряжение, и прекращается, когда действие этого напряжения прекращается. Напряжение, как мы уже отметили, возникает на батарейке или другом источнике напряжения. В нашем случае напряжение появляется в компьютере, на передающем порту, который мы на схеме обозначили как «Передатчик». Это отдельная тема разговора, откуда оно берется, это напряжение, будем считать, что компьютер берет его из своей батареи. Но нам сейчас более интересен электрический ток, так как электрический ток может передать сигнал на другую сторону. Когда ток течёт – сигнал есть, инженеры это назвали это состояние «Единица», когда ток отсутствует (или очень маленький), это тоже сигнал, и называется он «Ноль». Именно последовательность нулей и единиц и есть информация. Никакого другого способа передачи информации не существует. Все компьютерные системы, называются цифровыми, именно от того, что в основу взяты цифры – нули и единицы.

	Для того, чтобы своими глазами увидеть эти нули и единицы, проходящие в проводе, люди придумали специальный прибор, называется он осциллограф. Этот прибор можно подключить к проводам и на его экране увидеть все эти нолики и единички. Давайте посмотрим на картинку: высокий уровень на картинке это единичка,  а низкий – нолик. Быстро-быстро меняя в нужной последовательности нолики и единички – передаем закодированную информацию. Компьютер знает, как раскодировать и перевести в цифры, буквы, музыку, картинки и т.д.  Например вот так 101011111000000011111000111……..

	Так как нам нужно передавать эти сигналы сразу в обе стороны, мы используем две пары проводов. По одной паре сигналы передаются от левого компьютера в правый, а по другой паре проводов, наоборот,  из правого -  в левый. 



	Ребята, посмотрите, как работали инженеры-строители сетей связи сто лет назад! На старой фотографии мы видим, как прокладывались первые телефонные сети, на рисунках справа – прокладку современного оптического кабеля для строительства современной сети, которая позволяет нам пользоваться и компьютером, телефоном, и интернетом, и телевидением.

	Сегодня на уроке мы с вами узнали много интересного об истории развития компьютерных сетей и рождении сети Интернет, познакомились с устройством главного строительного материала инженеров-связистов – медным и оптическим кабелем. Мы узнали, как работают разные типы кабелей связи, и даже потрогали их своими руками! А сейчас, для закрепления  материала, изученного нами на этом и прошлых уроках, мы с вами сыграем в интересную игру-бродилку «Юный связист». Разделитесь на две команды. Каждая команда получит игровое поле,  кубик, фишку и карточки, на которых изображены сетевые устройства, многие из которых знакомы вам по прошлым урокам. Правила простые – каждый участник команды по очереди бросает кубик и продвигается по игровому полю. Каждой цифре на поле соответствует вопрос, на который нужно ответить и выбрать нужную карточку. Будьте внимательны – одна карточка лишняя! Игра командная. Поэтому советоваться друг с другом можно и нужно! Победит та команда,  которая быстрее придет к финишу и при этом правильно ответит на большее количество вопросов. Внимание, вопросы вы видите на экране! Я буду вам помогать. Итак, начнем! (Команды играют).



	 Ребята, молодцы, победила первая команда! А сейчас – угощение для юных связистов! Это – печенье с изображением сетевых устройств. Посмотрим, кому какое досталось. Кто не знает,  что за устройство изображено на его печенье? (Автор разъясняет тем ребятам, у кого возникли вопросы, что изображено на их печенье, и какие функции выполняет данное устройство).



Урок 4. Мониторинг и поддержка.

	Пока связь есть, мы ее просто не замечаем. Но сегодня жизнь без связи просто невозможна. Поэтому связь не должна прерываться. И сегодня мы расскажем об инженерах, которые обеспечивают ее бесперебойную работу. 

	Кто же они, наши герои?



	Когда связь перестает работать, первым, кто об этом узнает, становится диспетчер. Он работает в центре управления сетью и видит информацию об аварии на огромном экране на стене – таком же большом, как наша классная доска. Или диспетчеру звонят клиенты, у которых пропала связь. Задача диспетчера – принять сообщение о неисправности по телефону или увидеть ее на экране, быстро получить всю нужную информацию и передать ее специалистам, которые будут устранять неисправность. Работа диспетчера напоминает работу регулировщика на железной дороге, который направляет прибывающие поезда на нужный путь. Качества, необходимые диспетчеру – внимательность, вежливость, потому что ему нужно вовремя заметить аварию на мониторе, вежливо выслушать клиента, принять верное решение и передать задачу специалисту.

	

Специалист, получив информацию о неисправности, должен быстро устранить ее в любое время дня и ночи, в любую погоду. Его задача – помочь быстро, как у врача «скорой помощи». Его инстументы – уже знакомые нам сетевые устройства и кабели связи. Так как сеть очень большая, мелкие аварии на ней случаются достаточно часто, и специалистов должно быть много.



Если неисправность не удается устранить, за дело берутся эксперты. Их мало, и они очень умные. Их задача – сделать невозможное, как у супермена. Работа эксперта очень сложная и творческая, и чтобы стать им, нужно много и хорошо учиться, ведь главный инструмент эксперта – его  мозги!



А теперь давайте определим, кто какую работу делает, с помощью стрелочек. Молодцы! А сейчас мы посмотрим, как работают наши герои.

Почему пропадает связь? Может сломаться оборудование. На фото вы видите, как из-за урагана упала вышка сотовой связи. Случаются наводнения. Происходят обрывы кабеля. Сообщение об аварии попадает на экран монитора. Здесь вы видите, как это работает – сообщения об авариях со всей страны высвечиваются на экране монитора. 

Диспетчер  быстро передает информацию специалистам. Они тестируют оборудование, если необходимо, выезжают к месту аварии, ремонтируют кабель. В сложных случаях на помощь приходят эксперты и придумывают новый маршрут, например, организовать спутниковый канал связи. Вот как много людей день и ночь трудятся, чтобы мы с вами всегда были на связи!



А сейчас давайте посмотрим, как работает центр мониторинга – самое интересное место в компании! И сделаем мы это на примере сети банкоматов. 

Раньше гангстер мог ограбить банкомат и убежать, и это бы нескоро заметили. Сегодня, когда есть система мониторинга, все под контролем! Разберем пример.

На монитор выведена сеть банкоматов. Если все хорошо, в местах установки банкоматов горят зеленые огоньки. И вдруг что-то происходит – диспетчер видит красный сигнал и информацию о событии. Что может случиться с банкоматом? Закончились деньги – диспетчер направляет инкассатора. Банкомат пытаются взломать – приезжает милиция. Банкомат сломался – диспетчер вызывает специалиста для ремонта. 



А сейчас мы посмотрим на примере Лего, как выглядит и работает  мониторинг сети банкоматов. Из Лего построен центр управления сетью и сеть банкоматов в разных уголках нашей страны – на Крайнем Севере и в большом городе (автор показывает и рассказывает ребятам принципы работы сети банкоматов под управлением на наглядном примере, дети имеют возможность подробно рассмотреть, потрогать и задать свои вопросы).



Мы сегодня с вами узнали много интересного. А сейчас, для закрепления материала, мы поиграем в магнитные комиксы: вы должны будете определить правильный сценарий работы диспетчера, специалиста и эксперта при устранении аварии – инженеров, которые помогают нам всегда оставаться на связи. 

На доске мы повесили экран  с пустыми окошками, куда нужно поместить картинки в правильном порядке. Внимание, игра командная! (Ребята под руководством автора вместе собирают сценарий работы службы поддержки из магнитных комиксов).

 

А сейчас нас ждет необычное угощение – торт в виде центра мониторинга!





 Урок 5. Информационная безопасность.

Ребята, сегодня темой нашего урока будет защита информации. Мы узнаем о современных угрозах безопасности и средствах защиты, и поможем спасти секретную информацию банка.

В наше время у каждого из нас есть мобильный телефон и компьютер. В устройствах обычных пользователей и в сетях компаний и банков хранится и обрабатывается огромное количество  информации, в том числе секретной: номера счетов, пароли доступа к ним, секретные коды. Люди хранят в Интернете, в электронной почте важную информацию, заводят странички в социальных сетях, общаются. Неудивительно, что данные пользователей и компаний подвергаются атакам со стороны самых разных «виртуальных жуликов» - вирусов, вредоносных программ, веб-хулиганов, и, конечно же, хакеров. Их цель – повредить ваш компьютер или мобильный телефон, украсть деньги со счетов или важную информацию.

Сейчас я познакомлю вас  с персонажами  вредоносной веб-шайки.

(Ниже - сопроводительный текст ролика: «Берегитесь вредоносных программ!», текстом автор сопровождает ролик):

Кругом опасности: вирусы, которые передаются по e-mail, промышленный шпионаж, когда пользователи сами того не зная являются жертвой «вредоносной шайки»… Берегитесь вредоносных программ!!

Знакомьтесь: Тимати, Каролайн, Джордж и Гари, Лора – 5 особо опасных веб-преступников.

Тимати – известен как социальный шпион, с помощью которого можно получить доступ к аккаунтам коммерческих сервисов. Аккаунт – это место хранения личных сведений в Интернете. Назначение. Получить доступ к кредитным картам покупателей, любой секретной информации. Отличительные черты: хитрый и внимательный.

Тимати шпионит по всем соц-сетям, чтобы узнать ваши пароли: дату рождения или даже кличку вашего кота. Ничто не ускользнет от его маленьких глаз.

Кэролайн – веб паразит. Ее цель – ресурсы компаний. Назначение. Украсть доступ к коммерческой информации. Отличительная черта ее атаки - прыгучесть. Она перепрыгивает от одного незащищенного оператора услуг связи к другому и уходит,  прежде чем там успеют среагировать.

Джордж и Гарри – вирусы черви. Их цель – компьютеры, ноутбуки и мобильные телефоны сотрудников компаний, чтобы незаконно получать к ним доступ. Они приходят к вам через вложения в e-mail письмах.  Джорж и Гарри самостоятельно устанавливаются на жесткий диск, и совершают там свои преступления, делая ваш компьютер еще более уязвимыми.

Лора, вирус – который отправляет запросы  с зараженных компьютеров и устраивает атаки на сеть. Ее цель -  корпоративные сайты  и интернет-магазины. Она получает доступ к большому количеству компьютеров во всем мире, чтобы с них отправлять свои запросы на сервер, до тех пор пока он не перегрузится, и не упадет.

Атаки этих преступников заставляют компании терять миллионы евро  каждый год. И эта шайка может напасть и на вас!



Для защиты нашей информации от вирусов и хакерских атак инженеры-программисты придумывают антивирусные программы, файрволы, системы защиты от атак на сеть. И, конечно, же, нам самим нужно соблюдать осторожность: не открывать сообщения от незнакомых людей, использовать сложные пароли для входа на свои странички в социальных сетях, не скачивать информацию из непроверенных источников.

Во все времена были жулики, которые не хотят работать и не прочь поживиться чужими денежками. Но в наше время хакеры и киберпреступники грабят банки  тихо и незаметно: сидя где-нибудь под пальмой на далеком острове в теплых странах при помощи ноутбука, и поймать их очень сложно. 

Сегодня банкам, интернет-магазинам и другим компаниям невозможно сохранить свои деньги и секретную информацию с помощью старых средств: необходимо защищать свою электронную почту, сайт,  телефонные переговоры, и замок тут не поможет! А сейчас пришло время спасать секретную информацию банка!



В банке каждый день проводятся важные секретные переговоры. Поэтому помещения банка защищены от прослушивания. Злоумышленники сегодня не пользуются старыми способами, а применяют умную технику. Итак, представим, что злодей хочет подслушать секретную информацию – получить номера счетов. Как он это может сделать? Он может попытаться прослушать информацию с улицы через окно с помощью лазера. Для защиты от прослушки через окно существуют системы виброакустической защиты,  например, вот такие. Датчики такой системы крепятся на окно. Ребята, кто хочет мне помочь? При включении в сеть они создают вибрацию, или дрожание стекла, что делает невозможным лазерный съем информации.  Ребята, у нас получилось!



Но наш злоумышленник не теряет надежды разведать секретную информацию, и  теперь он пытается прослушать  телефонные переговоры. В отличие от старых времен, когда подслушать, о чем говорят, можно было, только подкравшись близко, сегодня существует телефонная связь, и злодеи могут подключаться и прослушивать телефонную линию, оставаясь невидимыми.

Но решение есть! Инженеры придумали устройство, которое называется генератор шума. Он создает так называемый белый шум, который зашумляет прослушивание. Давайте посмотрим, как это работает. Кто мне будет помогать? Прибор подключается к телефонному аппарату и к телефонной линии. Ребята, у нас получилось! 



Но несмотря на наши усилия, злоумышленник проник в банк под видом клиента и утащил флешку с номера счетов. Он спрятал эту флешку в классе. Как же нам ее найти? Сейчас мы разделимся на три команды. Каждая команда получит шифровальную табличку, в которой зашифровано место нахождения карты. Эта карта состоит из трех частей, и только соединив все три части вместе, мы узнаем, где же спрятана флешка. Для того чтобы найти тайники с кусками карты,  вы должны расшифровать табличку, наложив на нее перфокарту – бумажку с окошками. Вам нужно совместить эти окошки с текстом так, чтобы прочитать фразу (дети находят фразу и куски карты в тайниках и, совместив их, находят шляпу, под которой спрятана флешка). 



Ребята, мы молодцы! А сейчас секретным агентам полагается безопасное угощение!



А пока вы угощаетесь, я задам вам несколько вопросов и расскажу несколько интересных фактов:

1. Ребята, что нам с вами нужно сделать в первую очередь, когда у нас появляется новый телефон? (загрузить антивирус).

2. Чего нельзя делать, чтобы не стать жертвой вирусов и хакеров? (загружать информацию, игры из неизвестных источников, открывать письма и вложения  от незнакомцев,  сообщать в интернете свои личные данные, переходить по ссылкам из неизвестных источников, устанавливать простые пароли, …).

3. Что такое  фишинговые сайты, и как их распознать? Кто такие «белые хакеры»?



[bookmark: _GoBack]Ребята, вы молодцы! А теперь я расскажу вам, как подготовиться к инженерному бою, который будет уже очень скоро!	
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Тестирование по итогам проекта «Инженер – это звучит гордо!»

Вопрос 1. Для чего нужна профессия «инженер связи»?

____________________________________________________________________________________________________________________________________________________________

Вопрос 2.На какое устройство похож маршрутизатор и почему?

		На телевизор





		На светофор





		На телефон









____________________________________________________________________________________________________________________________________________________________

Вопрос 3. Какие качества важны в работе инженера-проектировщика и почему?

___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Вопрос 4. Какое еще название есть у оптического кабеля?

		

стеклянный 



		

деревянный 

		

металлический 







Вопрос 5. Как называются компьютерные вирусы?

		вирусы-гусеницы 

[image: http://www.clipartkid.com/images/362/cartoon-caterpillar-uOIFwP-clipart.gif]

		вирусы-черви 



[image: http://clipart-library.com/data_images/618842.jpg]

		вирусы-жуки 

[image: http://img-fotki.yandex.ru/get/9323/20573769.66/0_96b0a_fb0a8532_XL.png]









Вопрос 6. Правильно ли поступает герой этого сюжета при выборе пароля?

		[image: ]

		[image: ]







правильно 	неправильно 

Поясни свой ответ:

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________



[bookmark: _GoBack]Вопрос 7.  Напиши, про какие еще профессии, кроме инженера связи, ты хотел бы узнать на школьных занятиях?

__________________________________________________________________________________________________________________________________________________________________________________
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Краткое содержание этапов проекта поурочно

		Этап

		Место и время проведения

		Краткое содержание этапа

		Материалы и оборудование

		Приглашенные участники



		Урок 1. «В инженеры я б пошел – пусть меня научат!»

		14.09.2016: 2«Б», 4«Г». 16.09.2016: 2«А», 4«В». 28.09.2016:  3«А».



		1.Знакомство с профессией инженера связи: личный опыт автора, рассказ о посещении детского тематического квеста.

2. Важность и значимость профессии инженера связи.

3.Сравнение сети связи с организмом человека, сетевых устройств – с органами.

4.Демонстрация мультфильма про отражение атак на сеть, сопровождаемая пояснениями автора.

5.Сравнение сети связи с дорогой, обозначений сетевых устройств – с дорожными знаками.

6.Игра на сопоставление.

7.Секция вопросов и ответов.

7.Тематическое угощение в виде шоколадных мини-телефонов, торта-планшета.

Видеозапись урока в одном из классов-участников проекта представлена по ссылкам (для просмотра ссылки следует скопировать и вставить в строку поиска): часть 1: https://youtu.be/ab1ogkwGbJQ , часть 2: https://youtu.be/W-2w6vOfo2g .

		· КПК

· Интерактивная презентацияppt

· Мультфильм

· Карточки для деловой игры



		Классные руководители классов-участников:

Дзарданова Н.В., учитель высшей квалификационной категории;           Романова В.В., учитель высшей квалификационной категории;

Мубаракшина И.В., методист начальной школы, учитель высшей квалификационной категории;              Зисман М.С. 

Заманова Е.В., заместитель директора по содержанию образования ГБОУ «Школа 597 «Новое Поколение»

Эксперты:

Резапкина Г.В., старший научный сотрудник ГБОУ ВО МО «Академия социального управления», ФГАУ ФИРО, научный руководитель региональной сети экспериментальных площадок по теме «Психолого-педагогическое сопровождение самоопределения учащихся», член Союза писателей России

Граськина Е.Е., эксперт конкурса «Педагог сетевого столетия-2016», старший эксперт ГИА-11 по информатике и ИКТ, победитель конкурса лучших учителей РФ 2007 (приоритетный национальный проект «Образование»), учитель высшей категории ГБОУ Московская Международная гимназия

Акатьева М.А., ведущий аудитор, эксперт  по информационной безопасности международной аудиторской компании British StandardizationInstitute (BSI)



Члены жюри конкурса «Инженерный бой»:



Шаврин С.С., декан факультета «Сети и системы связи» МТУСИ, д.т.н., профессор

Грецова Е.В., начальник Отдела целевой подготовки и маркетинга МТУСИ



Андреев Ю.Б., начальник Отдела анализа сети и бюджетирования ООО «Эквант»

Гаврилов К.Е., начальник Отдела сетевого проектирования ООО «Эквант, руководитель проекта по созданию лаборатории связи Orangeв детском городе профессий «Мастерславль»



Почетные гости конкурса:



Калинкин А.В., Директор Дирекции по взаимодействию с органами власти в области связи ООО «Эквант», Мастер связи РФ, академик Международной академии связи

Старикова Л.Н., Директор по маркетингу и внешним отношениям ПОА «Гипросвязь», Мастер связи РФ

Гришукова Н.В., Любах Т.В., методисты направления профориентации и профессионального самоопределения Городского методического центра Департамента образования г. Москвы







		Урок 2. «Инженер-проектировщик»

		08.10.2016:  3«А». 25.10.2016:   2«Б», 4«Г».             26.10.2016:   2«А», 4«В».

		1.Все начинается с проекта! Кто такой проектировщик, важность  его профессии.

2. Как создается современный проект. Совместное составление на экране схемы проекта сети связи для банка.

3. Экскурсия  в прошлое – как раньше работали инженеры-проектировщики.

4. Класс рисует под руководством автора  проект на миллиметровке с использованием условных обозначений из ГОСТ СССР.

6. Секция вопросов и ответов.

7. Тематическое угощение «проектным» тортом.

Видеозапись урока в одном из классов:

https://youtu.be/milLXJiplNo .

		· КПК

· Интерактивная презентация ppt

· Бумага масшабно-координатная для подготовки чертежей



		



		Урок 3. «Связующие нити»

		23.11.2016: 4«В», 2«Б», 2«А»                 24.11.2016: 4«Г», 3«А»

		1. История появления первого компьютера и сети Интернет.

2. Как связать компьютеры между собой?

3. Объяснение доступным для младших школьников языком принципов работы оптического  и медного кабелей 

4.Рассказ о технологии изготовления кабелей связи, демонстрация разных типов кабелей и разъемов.

5.Как работает инженер-строитель сетей связи.

4. «Юный связист» - соревнуются две команды.

5. Секция вопросов и ответов.

6. Чаепитие с тематическим печеньем с изображением различных сетевых устройств.

		· КПК

· Интерактивная презентация ppt

· Выставочные образцы медных и оптоволоконных кабелей

· Игра-бродилка «Юный связист»

		



		Урок 4. «Мониторинг»

		15.12.2016: 2«А», 3«А» 16.12.2016: 4«Г», 4«В»,  2 «Б»

		1. Что такое центр управления сетью?

2. Как диагностируется и устраняется авария на сети связи.

3. Демонстрация решения проблем с сетью банкоматов при помощи средств мониторинга.

4. Выполнение группового задания по построению из готовых элементов конструктора Лего сети банкоматов под мониторингом с практическим применением полученных знаний.

6. Игра на построение сценария событий 

7. Секция вопросов и ответов.

8. Чаепитие с тематическим тортом в виде монитора.

		· КПК

· Интерактивная презентация ppt

· Тематическая сюжетная игра из деталей конструктора  Lego

· Магнитные комиксы



		



		Урок 5 «Информация под защитой!»

		26.01.2017: 2 «А», 4 «Г», 3«А»  27.01.2017: 4 «В», 2 «Б»

		1.Рассказ о важности сохранности информации в сетях связи в современном мире.

2. Ситуационная игра: злоумышленник хочет похитить секретную информацию банка, команда школьников этому препятствует:

· Как помешать лазерному съему информации через окно;

· Как помешать рослушиванию через телефонную линию;

3.Командный поиск  флешки с секретной информацией банка. Задача – найти ее раньше злоумышленника. Класс разделяется на три команды и выполняет следующие действия:

· прочтение информации, зашифрованной  на «шифровальных табличках», путем наложения на текст перфокарты;

· поиск фрагментов карты-пазла по  расшифрованным указаниям;

· сопоставление найденных фрагментов карты-пазла, обнаружение тайника с флешкой. 

4. Секция вопросов и ответов.

5. Чаепитие с шоколаднымифлешками.

		· КПК

· Интерактивная презентация ppt

· Стационарный телефонный аппарат

· Генератор шума «SI-2020»

· Системавиброакустической защиты «Соната-ИП3»

· Шифровальные таблички и перфокарты

· Карта-пазл

		



		Урок 6Конкурс «Инженерный бой»

		03.03.2017 – все команды

		1.Сбор трех команд  по 10 человек в команде из учеников пяти классов, активно участвовавших в цикле инженерных уроков.

2. Показ презентации и рассказ о том, для чего нужна связь разных отраслях – геологоразведке и добыче, медицине, судоходстве. 

3.Каждая команда получает:

· платформу Лего  с одним из сюжетов: аэропорт, сеть автозаправок, строительная компания;

· схему этапов работы каждой из этих отраслей;

· одинаковый набор карточек. На которых изображены способы решения потребности в услугах связи для всех трех отраслей.

Задача– выявить потребности  в услугах связи для конкретной отрасли  и подобрать требуемый набор услуг связи.

4. Члены жюри конкурса – приглашенные инженеры-эксперты. У команд есть возможность один раз попросить консультации эксперта.

5. Присуждение командам первого, второго и третьего мест соответственно.

6. Торжественное награждение команд грамотами и чаепитие с шоколадными мобильными телефонами.

		· КПК

· Интерактивная презентация ppt

· Тематические сюжетыиз конструкторов серии  LegoCity

· Карточки 
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Success comes with Orange

B oKTsiGpe NpoLworo rofa B pamkax nporpammbl Orange Kids mMbl nposenu
HOOGbIMHO® MOPONPUSITUE ANS 46Tl HALUMX COTPYAHUKOB.

BriepBble MeponpusAiTue AN AeTel npoxoauno B oopMaTe KBecTa, B HOoM
YH4acTBOBaNy A6TV BO3pacTa BOCbMU-A0CATU NeT. [INs I0HbIX rocTei Gbina
opraHusoBaHa 3KcKypcus B LIYC, rie pe6siTa No3HaKOMUIMCh C OCHOBHbIMM
MOHATUAMM U NpoceccUsiMU B 06N1aCTU CBA3U. A MOTOM HEOXKNAAHHO

: PeGsiTa CTanu CBUASTENSIMU NOXULLSHNS HON3BECTHBIM COKPOTHOTO AUCKA

S C KNMeHTCKUMM naponsivin! [leT! ¢ BOOAYLLOENeHMEM BKIOUMANCH B NOUCK
BNOYMBILLITOHHIKA, MO XOAY PeLUast 3afaUuKu 1 UCTIONb3Ys MOACKA3KY,
KOTOpblie BOP OCTABWI CBOSMY COOGLLHVKY.

Mocne yBneKkaTenbHbIX NOMCKOB AUCK, HAKOHOLI-TO, GbiN HaliAaeH. Pe6aT

No3APaBUN reHepanbHbIil AMPEKTOP U BPYUMI UM NaMSATHBIO rPamMoTLI. A B
3aKIKoUeHe BOCeNYIO rPyNny PeGAT 0XMAANO YroLeHue U (hoTo Ha NamsATh.

Moii oui VisaH 6bin HAGTONEKO BOOAYLLEBAEH KBEGTOM,
4TO PELIMA GAMOGTOSTENLHO NOATOTOBHTE H NPOBECTH
SHANOTUYHOE MEPONPUSTHE ANS CBOUX OAHOKNIACCHHKOB
M NO3HAKOMKTE X CO odepoit ossisu. B npouecce
MOArOTOBKH KBECT NPEBPATHACS B HACTOSWMi NPOEKT
npochopuenTauuu: Bans nokasan cBOMM ToBaPUUIEM,
KBKO/i WHTEPECHO MOXKET GTATH GNIOXHES TEXHONOMUS,
€cnM PACOKAIATE O HEM NPOCTLIMM H NOHSTHBIMM CNIOBAMM,
MONONL3YS MIBEOTHBIE NOHSTHS.

Iins nauana Bas pacokasan o GBOEM yHacTH
& Orange Kids Kseor, a aatem o Tow, uem saHumaeTos
MHKEHeP-CBASHOT M 4TO TaKoe «ceTb». PacoKas o ceTn
OBSI3M NONYHINION OCOGEHHO YBNEKaTe NbHbIM.

Bans CPABHIN ee O HeNOBEHeCKHM OPraHUaMOM, a ceTesble
yoTpoitcTsa - ¢ opra

Mosr 8 pacokase Banm oTan cepsepom, rae XpanuTos
MHBOPMALWS, CepALe — MBPLUPYTHSATOPOM, KOTOPBIT
nepeaaeT AaHHEIE OT KOMNLIOTEPOB K GEPBERY W MEXAY
cepaepamu. 3Ta nepeAata OOYWECTENSETON G NOMOWBIO
KaGeneit OBSISH, TAK NOXOKMX Ha KPOBEHOGHIE COOYAL!

B Tene uenoseka. Meuenn, HUALTP B OpraHusme yenosexa,
NPeACTEPAAIOW i YCBOEHHE BPEAHBIX BEIECTS,

Bans cpaBHN ¢ YCTPORCTBaMM, OGEPEralowuMm ceTs

oT BpeAoHOCHO MHbOPMaLWH W BUPYGOB. TaKumM 0Bpasom,
BaHs PAGCMOTPEN BOE OGHOBHBIE YAGTH KOMNBIOTEPHOM
CETH - BHANOra YeNOBEYEOKOro OpranHsMa.

BYAY'M ONOXHBIMW OHCTEMaMH, BOe OHW TPEGYIOT PemMoHTa —
NeYeHHs U YXOAa, TO €CTb NPOBUNAKTHKN.
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3aTem pe6AT XAAN BUACOPONNK  PACCKAS 06 OTPEKEHNH
aTaK Ha ceTh. OCOBEHHO HX BrievaTAMNE MHGOPMALMS

06 OBHOM U3 CaMbIX MOWHbIX DDOS-aTaK NooneAHNX eT,
CPABHUMAS! G Tem, KaK ecri Gbi NONMUNANOHE YHEHHKOB
OBHOBPEMEHHO NOMLITANKMGL 3AMTH Ha CAAT KONk}

Moone oBoyxaenus ponuka Vsan MOAENUNGs UHTEPECHOR
MBIGTBIO: GETh G853 OUeHb MOXOXE Ha GeTb JOPOT,

a YGTPOWMGTEA, 13 KOTOPBIX GOGTOMT GETh, — Ha AOPOXHAIE
anaku! OgHM — o BUAY, APYTUe —no cubicny. Hanpumep,
GBeTOhOp NOXOXK Ha MAPLIPYTHSATOP. JTa Tema nonyuna
PasBUTHE B MrPe — PeGATaM PasAant KapTOUKN

G M30BP@KeEHITeN CETEBLIX YCTPONCTE M AOPOXKHBIX SHAKOB,
13 KOTOPBIX HY)KHO 6610 NOAOBPATE BU3YaNkHO OXOXHE
napbi. ViKeHepbl, eXeAHesHo paboTaiouue

© 0Bopyaosanuem Cisco, 1o AOCTOMHOTBY OLEHST TaKoil
HETPaAMLMOHHBI NOAXOA.

Marepuansi ypoia 6k Hanpasnens: Ha Boepoconiiorumit
KOHKYPC LIKOMIbHBIX POEKTOB «I OPH3OHTbI OTKPLITUT — 20163,
KOTOPLIii 3ABEPLINCS B Mae HBIHELLHEro FoAa 3alUToN
NPOEKTa Ha OUHOM STane KOHKYPOa B MaTEMaTHYECKO#
uxone um. Jlemanckoro. Bans Bowen B Yuano noGeauenei

wnonyunn fnnom | crenenm!

TMocne cepun BONPOGOB 1 OTBETOB YPOK 3aBEPUMNCS
HBENUTUEM G «TEMABTUYECKIM YrolleHHeM B BUAE
AOMALLHEro TOPTA, YKPALIEHHOTO LIOKONAAHBIMI
Tenedonunkamm. TeMaTIECKOE yrolueHie — MaTepuana
sakpennenmue! ©




Структура и содержание этапов проекта

На примере двух первых уроков цикла я бы хотел расссказать, как проходят наши уроки.



 Урок 1. «В инженеры я б пошел  - пусть меня научат!»

Цели урока: 

· знакомство с профессией инженер  связи;

· развитие творческого мышления, воображения;

· формирование умения составлять план, распределять свои дела;

· воспитание доброжелательного отношения друг к другу;

· развитие творческих способностей, умения добывать и самостоятельно анализировать необходимую информацию; 

· развитие интереса к окружающему миру и расширению кругозора.

Задачи:

· погружение учеников в профессию;

· формирование связи изучаемых в школе предметов с профессиями;

· обучение основам проектной деятельности.

Ход занятия: автор проводит занятия,  учитель помогает на этапе пресс-конференции.

1. Мотивация: вашему вниманию будет представлен результат моей работы, и мне очень нужна от вас обратная связь и ваше мнение в конце занятия.

2. Реализация результатов: выступление сопровождается презентацией, на которой все красочно и наглядно показано, мультфильмом (для конкретного доказательства) и как яркого приёма наглядности. Автор рассказывает, почему он заинтересовался данной профессией, что нового и интересного он узнал, что ему в этом помогло, какие интересные факты он открыл для себя в ходе работы. Продемонстрировал интересные сопоставления компьютерной сети и человеческого организма, сети связи и дорожного движения. После выступления предлагается сыграть в авторскую игруна классификацию и сопоставление картинок. Ученики с большим интересом и любопытством включаются в процесс занятия.

3. Пресс-конференция. На этом этапе ученики задают интересующие их вопросы ведущему проекта, а также отвечают на вопросы ведущего.. Этот этап проходит очень интересно и эмоционально, как для учеников, так и для ведущего. На данном этапе четко видно, получилось ли достичь того, что планировалось и заинтересовать учащихся.

4. Рефлексия. Сладкое тематическое угощение для учащихся, закрепление положительной оценки и позитивных эмоций от совместно проделанной работы. Помогает объединить коллектив, заложить ожидание следующего этапа совместной работы.                                             



Урок 2. «Инженер-проектировщик».

 Цели: 

· получение представления об инженерном проектировании;

· умение ставить осознанные цели в своей деятельности и планомерно их достигать;

· расширение технического кругозора учеников;

· получение навыков аргументировано определять личное отношение к отдельным изучаемым вопросам;

· овладение умением сравнивать собственные полученные результаты с учебным образцом, адекватно оценивать правильность своих действий, при необходимости вносить в них коррективы;

· привитие культуры общения при помощи участия в учебном диалоге, развитие коммуникативных умений при работе в команде;

· развитие памяти и мышления, информационной культуры.

Задачи:

· погружение учащихся в профессию проектировщика;

· формирование связи изучаемых в школе предметов с профессиями;

· знакомство учащихся с орудиями труда инженера-проектировщика;

· осознание личностных качеств, необходимых в профессии проектировщика;

Ход занятия:занятие проводит ученик; учитель помогает  на этапе пресс-конференции.

1. Мотивация: мы продолжаем наши инженерные уроки, и сегодня вы сможете побыть проектировщиками  и подготовите  настоящий проект. 

2. Реализация результатов: выступление сопровождается наглядной презентацией;ведущий рассказывает о важной роли инженера- проектировщика в создании объектов окружающего мира. Продемонстрировал интересные сопоставления бизнес-процессов создания одежды (портной), создания картин (художник) с бизнес-процессами создания работоспособной сети связи. Затем ведущий наглядно демонстрирует этапы создания эскизного и рабочего проектов и вовлекает учащихся в создание собственных проектов фрагмента сети связи. Учащиеся с большим интересом и любопытством включаются в процесс занятия.

3. [bookmark: _GoBack]Пресс-конференция. На этом этапе учащиеся задают интересующие их вопросы ведущему проекта, а также отвечают на вопросы ведущего. Этот этап проходит очень интересно и эмоционально, как для учеников, так и для ведущего. На данном этапе четко видно, получилось ли достичь того, что планировалось и заинтересовать учащихся.

4. Рефлексия.Тематическое угощение для учащихся, закрепление позитивных эмоций от совместно проделанной работы.

Видеозапись урока в одном из классов-участников проекта доступна по следующей ссылке (для корректности отображения ссылку следует скопировать и вставить в строку поиска):https://youtu.be/milLXJiplNo .
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Информационная  


безопасность 


Занятие 5 







Внимание! Информация в опасности! 







Мы уже идем на помощь! 







Времена меняются, жулики остаются! 







От новых угроз безопасности не спасут 


старые средства защиты информации  


 







Кругом любопытные?  


   Осторожность не помешает! 







Защита  секретных 


переговоров в помещении 







Как защититься от прослушки? 







Решение есть! 


Генератор шума –  


защита от шпионов! 







По следам злоумышленника: 


читаем шифровальные 


таблички и ищем карту 







Что под шляпой? 







Спец-агенты на службе! 







Тайна раскрыта! 


Угощение для секретных 


агентов! 
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Проектировщик 


Занятие 2 







Давайте сравним! 







Зачем проектировать? 







С чего 


начать? 


Нужна цель! 


Цель = 


Результат 







Телефон


ная сеть 


Интернет 


Защищен


ная сеть 


Центр обработки 


данных банка 


Эскизный проект 


 
 
 


Получить 


деньги в 


банкомате 


Использовать 


Интернет банк 


Звонить в 


Колл центр 


Оператор 


банка 


Платежная 


система 


Visa 







Рабочий проект 


Интернет 


сеть 


Интернет банк 


Телефонный 


абонент 
Телефон


ная сеть 


Сеть 


передачи 


данных 


Городской 


банкомат 


Сельский 


банкомат Банк 


Центр 


спутниковой 


связи 







На связи! 







Как работали проектировщики 







Ставим задачу! 


? 







Телефонная станция: как все начиналось 







Рисуем проект! 


При помощи ведущего были подготовлены проекты фрагментов 


телефонной сети на миллиметровке по ГОСТу СССР 







Рисуем проект! 







Секция вопросов и ответов  







Спасибо  за внимание!  







Угощаемся проектным тортом! 
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Связующие нити 


Занятие 3 







Строительный материал связиста 







Связь по проводам 


1943г. «Марк I» 1969г. ARPANET 


Первый электромеханический 


компьютер, способный производить 


логические вычисления  


Первая в мире компьютерная сеть, 


связавшая два компьютера через 


большие расстояния 







Как связать два компьютера?  


А… Если больше чем два… 







Как связать два компьютера? 


Способ №1 


100 метров 


- Соединяют компьютеры на близких расстояниях (в офисах, домах), 


- Способны передавать информацию на меньших чем оптика скоростях; 


- Значительно дешевле оптических кабелей; 


- Хуже защищены от помех. 


Медный кабель 







Как связать два компьютера? 


Способ №2 


100 километров 


Оптоволоконный кабель 


- Соединяют компьютеры на дальних расстояниях; 


- Способны передавать информацию на огромных скоростях; 


- Лучше защищены от помех; 


- Дороже и сложнее медных кабелей. 







Как согнуть свет 


Повернем фонарь в воде: 


 Луч проходит в воздух 


 Луч преломился 


 Луч преломился и не вышел из воды 


 Луч отразился от поверхности воды 


Стеклянный провод (цилиндр) 


 Свет много раз отразившись проходит 


вглубь стекла 


 Если стеклянный цилиндр немного 


изогнуть, свет не выйдет из него и пройдет 


на огромные расстояния! 


вода 


воздух 
1 2 


3 


4 







Как согнуть свет 


Заготовка по вытяжке волокна 


Готовая продукция Аппарат по изготовлению волокна 


занимает  2-3 этажа в высоту 







Прокладка кабеля 100 лет назад и сегодня 


Сегодня Вчера 







Прогулка с электронами 


Электроны побежали в нужную 


нам сторону – начался 


электрический ток! 


Это электроны. Они живут в 


любом металле 


Или металлическом проводе 


 


Они стоят, ходят, бегают и не 


знают чем полезным им заняться! 


Батарейка им поможет  


заняться делом! 


 







Прогулка с электронами 


Приемник 


Передатчик 


Приемник 


Передатчик 


0 
1 


1010011 


1 1 


110110 


Если подключить прибор к проводам, можно 


увидеть все сигналы в кабеле 







Оптический кабель Медный кабель 







Наши строительные материалы 







Игра «Юный связист» 


1 


2 


3 


4 5 


6 7 


8 


9 


10 ? 


? 
? 


? 


? 


? 


? 


? ? 







Условные обозначения 


Маршрутизатор 


WiFi 


АТС 


предприятия 


Центральный 


маршрутизатор 


Оптический 


усилитель 
«Файервол» 


межсетевой 


экран 


Спутниковый 


узел 


Оптический 


кабель 


Радиорелейная 


линия 


Городская 


АТС 
Подводный 


кабель 







Правила игры 
1. Главная цель игры – пройти всё игровое поле, бросая кубик,  и задействовать как можно больше систем 


связи на игровом поле.  


2. При попадании на кружок, необходимо прочитать вопрос, соответствующий своему номеру и выполнить 


задачу: 


 Старт 


 Построй центральный узел Интернет  


 В этом месте уже есть оптический кабель, но уровень оптического сигнала низкий и связь на нем работает 
плохо. Как быстро решить проблему?  


 Наша задача как можно быстрее развернуть канал связи на Дальний Восток  


 Жители города не имеют телефонов, что же делать?   


 Компании «Солнышко» нужно срочно через интернет подключить свой новый офис в другом городе. Можно 
сделать специальный туннель связи через сеть Интернет  


 Между городами находятся горы, кабель прокладывать очень трудно, как можно передать связь от горы до 
горы и дальше?  


 На крупном заводе потребовалось развернуть телефонную связь. Как это лучше сделать?  


 В отделении банка срочно потребовался WiFi   


 Начинаем новый проект по прокладке кабеля между Россией и Аляской, что нам поможет в первую 
очередь?   


3. При попадании на кружок от которого отходит стрелка –  проследовать туда, куда она указывает.  







Мы – настоящие инженеры! 







А сейчас - приятного аппетита! 
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В инженеры я б пошёл -  


пусть меня научат! 


Занятие 1 







Orange  – одна из 


крупнейших компаний 


связи, работает в 220 


странах мира!  


Orange kids –  программы 


для детей сотрудников!  


Меня пригласили к маме на работу! 







Инженер связи – это 


специалист, который 


отвечает за работу 


средств связи.  


Благодаря этой 


профессии люди могут 


общаться – по телефону 


и через Интернет  


Кто такой инженер? 



































Экскурсия к маме на работу и посещение 


музея «Живые системы» вдохновили меня 


провести свой урок:  







ИНТЕРНЕТ ЧЕЛОВЕК 







ИНТЕРНЕТ ЧЕЛОВЕК 


ГОЛОВА СЕРВЕР 







ИНТЕРНЕТ ЧЕЛОВЕК 


СЕРДЦЕ МАРШРУТИЗАТОР 







ИНТЕРНЕТ ЧЕЛОВЕК 


КРОВЕНОСНАЯ СИСТЕМА КАБЕЛИ СВЯЗИ 







ИНТЕРНЕТ ЧЕЛОВЕК 


ПЕЧЕНЬ СИСТЕМА ОЧИСТКИ 







ИНТЕРНЕТ ЧЕЛОВЕК 







Дальше я показал ребятам ролик о системе 


защиты от атак на сеть связи и рассказал, 


как она работает:  







Дорога и дорожные знаки 


Сеть и сетевые устройства 


Затем я сравнил работу сети с дорожным движением: 







СВЕТОФОР МАРШРУТИЗАТОР 







ВЪЕЗД ЗАПРЕЩЕН FIREWALL 







Мы сыграли в увлекательную игру и отлично 


справились с задачей: 







Сетевые устройства и дорожные знаки – найди похожие! 







Подводный кабель и морские жители! 







Секция вопросов и ответов:  







И веселое тематическое чаепитие:  







Диплом I степени на 


Всероссийском конкурсе 


школьных проектов 


«Горизонты Открытий 2016»  


и начало нового большого 


проекта!  






